
La navigation sur le Web via Tor, couplée à d'autres mesures de sécurité, permet de respecter la
vie privée de l'utilisateur⋅rice. Toutefois, le navigateur Tor désactive les technologies telles que
WebRTC, utilisées par exemple par des applications de visio-conférence comme BigBlueButton
(BBB). Il est toutefois possible d'accéder à BBB via Tor, mais en utilisant son navigateur habituel.
Le tuto qui suit montre comment faire avec Firefox.

L'idée est d'utiliser Tor comme proxy. Lorsque vous naviguerez sur le Web, toutes vos requêtes
transiteront par Tor, mais vous pourrez tout de même accéder à une session BBB avec Firefox.
Pour cela :

Téléchargez et installez le navigateur Tor (disponible pour tous les systèmes
d'exploitation "classiques") ;
Lancez-le et connectez-vous au réseau Tor ; ne touchez plus à rien de ce côté-là :wink:
Ouvrez maintenant Firefox et sélectionnez Préférences  dans le menu (les trois barres
horizontales en haut à droite) : 

Dans la fenêtre de recherche, tapez proxy , puis cliquez sur Paramètres  : 

Utiliser BigBlueButton avec
Tor

https://www.torproject.org/
https://fr.wikipedia.org/wiki/WebRTC
https://base.extinctionrebellion.fr/t/visioconference-bigbluebutton/51394
https://www.mozilla.org/fr/firefox/
https://fr.wikipedia.org/wiki/Proxy
https://www.torproject.org/download/
https://wiki.extinctionrebellion.fr/uploads/images/gallery/2023-05/eMZEDCxmD14PiL3a-image.png


Une fenêtre s'ouvre sur les Paramètres de connexion

Image not found or type unknown

 :  Sélectionner Configuration 

manuelle du proxy , entrer 127.0.0.1  dans Hôte SOCKS , 9150  dans Port  et sélectionner

SOCKS v5  en-dessous : 

Image not found or type unknown

Cliquer sur OK , et c'est fini. Vous pouvez d'ailleurs vérifier que votre adresse IP est celle

d'un nœud de sortie Tor : 

Image not found or type unknown

⚠️ L'utilisation de Tor en proxy (donc en dehors du navigateur Tor) est fortement
déconseillée en général, car elle peut dans certains cas révéler l'identité de l'utilisateur,
en particulier sous Windows (voir
https://trac.torproject.org/projects/tor/wiki/doc/TransparentProxyLeaks, merci à @blop).
Il faut donc restreindre cet usage de Tor à quelques cas très particuliers.
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