Tutoriels Talls

Dans ce guide vont étre présents les différents tutoriels Tails que nous avons rédigé

Mot de passe administrateur

Lors de I'utilisation de Tails, il y a des chances pour que vous ayez besoin d’avoir un mot de passe
administrateur configuré, pour 2 raisons principales :

1. Pour des raisons de sécurités, pouvoir verrouiller la session (sans éteindre I'ordi) avec un
mot de passe sécurisé pour la déverrouiller est important

2. Pour accéder a certaines ressources, comme le disque dur de votre ordinateur,
notamment si vous avez votre volume VeraCrypt dessus, ce mot de passe vous sera
demandé

Lorsque, depuis le menu de démarrage, vous appuyez sur le petit « + » :

[ O w@

Shutdown Start Tails

Welcome to Tails!

Language & Region ()
EH Keyboard Layout English (US)
m Formats United States - English

Persistent Storage

You can save some of your files and configuration in an encrypted Persistent Storage on
your Tails USB stick: your documents, browser bookmarks, Wi-Fi passwords, and so on.

Create Persistent Storage
Create and configure a Persistent Storage after starting Tails

Additional Settings (7)

The default settings are safe in most situations. To add a custom setting, press the "+"
button below.

[+ ]<——

Il'y a une liste de fonctionnalités que vous pouvez configurer :
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Additional Settings

Off (default)

E MAC Address Anonymization On (default)

)-)- Offline Mode Enable networking (default)
A Unsafe Browser Enabled (default)

g? Network Connection Obsolete

En cliquant sur la premiere option, vous étes invité.e a rentrer 2 fois le mot de passe que vous
souhaitez définir :

Cancel Additional Settings Back

Administration Password

Set up an administration password if you need to perform
administrative tasks. Otherwise, the administration password is
disabled for better security.

Administration Password @ eeesesesese

Confirm ssssssenns

Une fois fait vous pouvez valider le mot de passe et accéder a Tails
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Gestionnaire de volumes
VeraCrypt

Sachez que le logiciel VeraCrypt n’est pas installé de base sur Tails, on y trouve en revanche en
gestionnaire de volumes VeraCrypt, qui sert uniquement a en ouvrir.

Pour cela rendez vous dans Applications > Utilitaires > Déverrouiller les volumes VeraCrypt :

Activités Applicati... ¥/ Emplace.. ¥

o

Favoris Aide
Accessoires

E Calculatrice
Bureautique

Graphisme Capture d'écran

Internet ) )
R Déverrouiller les volumes Ve

Outils systeme

Son et vidéo E Disques

Tails P . , .
- Gestionnaire d'archives

Utilitaires
I Moniteur systéeme

Bl .
Numeériseur de documents

[~ Tarmina

Une fois I'utilitaire ouvert, cliquez sur « ajouter » :
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Acti.. App..~¥ Em.. ¥ ®M Dév..~
—

Déverrouiller les volumes VeraCrypt

Conteneurs de fichiers Ajouter

Aucun conteneur de fichiers n'a été ajoute

Partitions et lecteurs

Aucun périphérique VeraCrypt détecte

g Déverrouiller les volumes VeraCrypt

Vous pouvez maintenant naviguer dans les fichiers, y compris sur votre disque dur interne (Le mot
de passe administrateur vous sera demandé pour ca), et sur votre stockage persistent, poury
sélectionner le fichier dont vous savez qu'’il correspond a votre volume VeraCrypt :

Acti.. App.. ¥ Em. ¥

Annuler Choisir un conteneur de fichiers Q Quvrir

© Récents 4 [P media amnesia | BANANE »

1 Dossier personnel

] $RECYCLE.BIN 15:08
[0 Documents - .
[ System Volume Information 12:56
31 Images [ toto.jpg 16Go Image 13:00
dd Musique
- Téléchargements
vl Vidéos
@ Tor Browser
+ Autres emplacements
R Déverrouiller les volumes VeraCrypt

Une fois le fichier ouvert, il vous est demandé de le déverrouiller, pensez a bien cocher la case
« Volume masqué » si vous souhaitez accéder au volume caché :
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Enter a passphrase to unlock the volume

The volume /media/ esia/BANANE/toto.jpg
might be a t volum t contains
random data.

+ Volume masqué

Volume systeme Windows

Utilise des fichiers de clés

Numeéro PIM

Se souvenir du mot de passe

Annuler Déverrouiller

Une fois déverrouillé, vous avez maintenant le volume VeraCrypt accessible et vous pouvez y
accéder :

Acti.. App..~¥ Em.. ¥
=

Déverrouiller les volumes VeraCrypt

Conteneurs de fichiers Ajouter

Volume de 1,6 Go - /media/amnesia/BANANE/toto.jpg Quvrir X

Partitions et lecteurs

Aucun periphérique VeraCrypt detecte

[ ]
4FBE-D783

a Déverrouiller les volumes VeraCrypt

Installer VeraCrypt

Bien qu'il existe déja un gestionnaire de volume VeraCrypt sur Tails, ce dernier permet uniquement
d’ouvrir les volumes, et non d’en créer de nouveaux.
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Dans le cas ou vous voulez créer de nouveau volumes depuis Tails, par exemple si vous utilisez la
persistance, et que vous souhaitez y ajouter un volume VeraCrypt pour protéger vos données des
autorités, vous devrez installer le logiciel VeraCrypt sur Tails.

Ce tutoriel va vous montrer comment vous y prendre.

Attention, tout logiciel installé sur Tails n’est plus disponible une fois ce dernier relancé, étant
donné gu'il oublie ses modifications a chaque redémarrage, mais ce n’est pas grave, vous n’avez
besoin de VeraCrypt que pour créer votre volume, vous pourrez ensuite I'ouvrir avec le
gestionnaire de volume VeraCrypt qui lui est déja installé de base sur Tails

Tout d’abord, rendez vous sur la page de téléchargement de VeraCrypt ici.

Vous devez ensuite télécharger le fichier pour linux :

Note to publishers: If you intend to host our files on your server, please instead consider linking to this page. It will help us prevent spreading of obsolete versions, which we believ
concerned. Thank you.

Supported versions of operating systems

PGP Public Key: https://www.idrix fr/VeraCrypt/VeraCrypt PGP public key.asc (ID=0x680D16DE, Fingerprint=5069A233D55A0EEB174A5FC3821ACD02680D16DE)
Bleeding edge builds based on latest source code are available at https://sourceforge.net/projects/veracrypt/files/VeraCrypt%20Nightly%20Builds/.

Latest BETA Release - 1.26.5 (Tuesday August 13, 2023)
Latest Stable Release - 1.25.9 (Saturday February 19, 2022)

. HI Windows:
< EXE Installer: VeraCrypt Setup 1.25.9.exe (21.1 MB) (PGP Signature)
o MSI Installer (64-bit) for Windows 10 and later: VeraCrypt Setup x64 1.25.9.msi (29 MB) (PGP Signature)
o Portable version: VeraCrypt Portable 1.25.9.exe (20.9 MB) (PGP Signature)
< Debugging Symbols: VeraCrypt 1.25.9 Windows Symbols.zip (18.4 MB) (PGP Signature)

. E 'mac0S:
< macOS Mavericks 10.9 and later: VeraCrypt 1.25.9.dmg (11.7 MB) (PGP Signature)
o OSXFUSE 3.10 or newer must be installed.

. 4] Linux:
o Generic Installers: [veracrypt-1.25.9-setup.tar.bz2|(41.5 MB) (PGP Signature)
o Linux Legacy installer for 32-bit CPU with no SSE2: veracrypt-1.25.9-x86-legacy-setup.tar.bz2 (13.8 MB) (PGP Signature)
< Debian/Ubuntu packages:
= Debian 12:
» GUI: veracrypt-1.25.9-Debian-12-amd64.deb (PGP Signature) and veracrypt-1.25.9-Debian-12-i386.deb (PGP Signature)
= Console: veracrypt-console-1.25.9-Debian-12-amd64.deb (PGP Signature) and veracrypt-console-1.25.9-Debian-12-i386.deb (PGP Signature)
= Debian 11:
» GUI: veracrypt-1.25.9-Debian-11-amd64.deb (PGP Signature)
= Console: veracrypt-console-1.25.9-Debian-11-amd64.deb (PGP Signature)
= Debian 10:
» GUI: veracrypt-1.25.9-Debian-10-amd64.deb (PGP Signature)

Une fois téléchargé, veuillez ouvrir I'invite de commande.

(Cligquer ici pour savoir comment ouvrir I'invite de commande)

Rendez vous dans le dossier « Tor Browser » avec la commande :

cd ~/Tor\ Browse

Notez ensuite la version de VeraCrypt que vous venez de télécharger.
La version correspond au numéro que I'on voit dans le nom du fichier téléchargé, qui s’appel en
I'occurrence « veracrypt-1.25.9-setup.tar.bz2 », le numéro de version est donc 1.25.9.
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Copiez collez la commande suivante :

version=1.25.9

« 1.25.9 » devant bien entendu étre remplacé par le numéro de version que vous avez noté

Décompressez ensuite le fichier téléchargé en copiant-collant la commande suivante :

tar -xjf veracrypt-$version-setup.tar.bz2 veracrypt-$version-setup-gui-x64

Une fois décompressé, vous pouvez exécuter le programme d’installation avec cette commande :
Jveracrypt-$version-setup-gui-x64

Vous allez vous retrouvez avec ce message dans l'invite de commandes :

Acti.. App..~™ Em.. ¥

Terminal - o x|
Fichier Edition Affichage Rechercher Terminal Aide E
VeraCrypt 1.25.9 Setup
blic
or
Installation options:

leos
1) Install veracrypt 1.25.9 amd64.tar.gz
2) Extract package file veracrypt 1.25.9 amd64.tar.gz and place it to /tmp

To select, enter 1 or 2: 1

= Dossier personnel D Terminal

Tapez « 1 » et appuyez sur « Entrée »

Ré-appuyez ensuite une deuxieme fois sur « Entrée » pour afficher les conditions d’utilisation.
Vous allez vous retrouver avec ¢a :
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Acti.. App..¥ Em.. ¥

Terminal - o X
Fichier Edition Affichage Rechercher Terminal Aide E
Press Enter or space bar to see the rest of the license. blic
fr
VeraCrypt License
Software distributed under this license is distributed on an "AS léos

IS" BASIS WITHOUT WARRANTIES OF ANMY KIND. THE AUTHORS AND
DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY. ANYONE WHO
USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE
SOFTWARE IS, BY SUCH ACTION(S), ACCEPTING AND AGREEING TO BE
BOUND BY ALL TERMS AND CONDITIONS OF THIS LICENSE. IF YOU DO NOT
ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE THE
SOFTWARE, NOR ANY PART(S) THEREOF.

VeraCrypt is multi-licensed under Apache License 2.0 and
the TrueCrypt License version 3.0, a verbatim copy of both
licenses can be found below.

This license does not grant you rights to use any
|contributors' name, logo, or trademarks, including IDRIX,
VeraCrypt and all derivative names.

For example, the following names are not allowed: VeraCrypt,

é} Dossier personnel D Terminal

Restez maintenant maintenu.e sur la touche « Entrée » pour faire défiler ces conditions
d’utilisation, jusqu’a qu’il vous demande d’accepter :

Acti... App..~¥ Em.. ¥

Terminal - o x

Fichier Edition Affichage Rechercher Terminal Aide E
Do you accept and agree to be bound by the license terms? (yes/no): blic
o
Do you accept and agree to be bound by the license terms? (yes/no):
leos
Do you accept and agree to be bound by the license terms? (yes/no):
Do you accept and agree to be bound by the license terms? (yes/no):
Do you accept and agree to be bound by the license terms? (yes/no):
Do you accept and agree to be bound by the license terms? (yes/no):
Do you accept and agree to be bound by the license terms? (yes/no):
Do you accept and agree to be bound by the license terms? (yes/no): yesl I

|
-

= Dossier personnel D Terminal

Rentrez « yes » puis faites « Entrée ».
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Si vous n’avez pas lancé I'invite de commande de base avec les droits administrateurs, il va vous
demander de rentrer le mot de passe administrateur configuré (pour savoir comment le configurer,

regardez ici), puis de faire Entrée

Vous pouvez maintenant exécuter la commande suivante pour lancer VeraCrypt :

/usr/bin/veracrypt

Regardez ce tutoriel pour savoir comment utiliser VeraCrypt
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