
Le post est en mode wiki, n’hésitez pas à le modifier pour rajouter un élément.

Parce qu’on n’est pas les seul.e.s à avoir besoin de propager des conseils de sécurité informatique
à des personnes sans bagage technique important, autant s’appuyer sur le travail d’autres
collectifs.

dont Reconnaissance faciale et contrôle d’identité : que peut faire la police ?

Un ensemble de ressource lancée par un ancien de Telecomix et un journaliste militant. Les
formulations des conseils sont simples tout en restant très pointus et factuels.
Les contributions se font sur un dokuwiki, et un pdf est recompilé régulièrement. Tout le contenu
est sous license CC-BY-SA 3.0.

Ressources externes de
formation à
l’hygiène/sécurité
numérique

Quadrature du Net

Nothing2hide

Nous avons tous quelque chose à cacher. Nothing2hide est une structure
associative qui s’est fixée comme objectif d’offrir aux journalistes, avocats,
militants des droits humains, “simples” citoyens, les moyens de protéger leurs

“

https://www.laquadrature.net/guiderecofaciale/


Des conseils de base jusqu’au chiffrement de vos communications en passant par
les précautions à prendre lors de la couverture d’un événement, notre Guide de
protection numérique 8 vous aidera à protéger vos informations en toutes
circonstances.
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Le pdf de "guide de protection numérique guide-protection-numerique-2019.pdf
(627,9 Ko), mis à jour régulièrement 1.
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Le guide de protection numérique en format wiki 8
Un cycle de formations à la sécurité numérique 1. Ça va de la navigation sur internet, à de
la crypto avancée, en passant pas la définition du modèle de menace. Il n’y a pas de
vidéos mais les slides donnant une très bonne structure si on connait le sujet.

Guide très complet dont la dernière version à été édité en 2023.
https://guide.boum.org 1
Tome 1 : « Hors connexion » 180 pages

version web
Tome 2 : « En ligne »156 pages

version web

Édité par des libristes, publié en LAL (Licence Art Libre, similaire à la CC-

Guide de nothing2hide 2024 sur la palette d'outils à utiliser (très didactique et accessible)
Également les privacy guides, très pertinent en complément du wiki, notamment les
sections traitant d'Android, ou de ce qu'est un VPN

informations.

« Guide d’autodéfense
numérique »

https://nothing2hide.org/wiki/doku.php?id=protectionnumerique:start
https://nothing2hide.org/wiki/doku.php?id=protectionnumerique:start
https://base.extinctionrebellion.fr/uploads/default/original/2X/8/83e570d7e39282e37a96267465730980a70a5870.jpeg
https://base.extinctionrebellion.fr/uploads/short-url/uJfQUK2utCstCK6g6ogVjBp5ru1.pdf
https://zeka.noblogs.org/guide-de-protection-numerique/
https://nothing2hide.org/wiki/doku.php?id=protectionnumerique:start
https://nothing2hide.org/fr/nos-formations/
https://guide.boum.org
https://guide.boum.org/hors-connexions-comprendre-introduction.html
https://guide.boum.org/en-ligne-comprendre-introduction.html
https://nothing2hide.org/fr/2024/06/27/protection-en-ligne-conseils-de-base-pour-situation-de-crise/
https://www.privacyguides.org/fr/android/
https://www.privacyguides.org/fr/vpn/


Cours en ligne (MOOC) très intéressant fait par Inria (institut de recherche public en informatique).
Le cours n’est accessible qu’en s’enregistrant sur la plateforme FUN du 6 mai au 30 juin.

lien du MOOC 1
image

L’ANSSI est l’agence gouvernementale responsable de la sécurité des systèmes d’informations. Ils
ont en général de très bons conseils, mais sont assez peu écoutés par les administrations.
Un guide qui s’adresse aux administrateurs et gestionnaires des systèmes d’information des
grandes entreprises.

pdf de 72 pages 4
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Formation en sécurité numérique pour activistes et journalistes

Autodéfense contre la surveillance : astuces, outils et guides pratiques pour des communications
en ligne plus sécurisées

MOOC : Protection de la vie privée
dans le monde numérique

Guide d’hygiène Informatique par
l’ANSSI

Totem project

Fondation Frontière Electronique

https://www.fun-mooc.fr/courses/course-v1:inria+41015+session03/about
https://base.extinctionrebellion.fr/uploads/default/original/2X/6/6ae1e7dbb2108c69f7d78f88beee0209fde80ec5.png
https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/
https://base.extinctionrebellion.fr/uploads/default/original/2X/e/ee2f2517096a3cad42824926508f3932a0c4822b.jpeg
https://totem-project.org/fr/
https://ssd.eff.org/fr/
https://ssd.eff.org/fr/


Ressources autour des problématiques de vie privée sur internet, de contrôle des données et des
libertés numériques

Cryptolib
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https://groupes.renater.fr/wiki/cryptobib/
https://groupes.renater.fr/wiki/cryptobib/

