
D'autres ressources (présentation, ressources externes) pour aller plus loin.

Ressources externes de formation à l’hygiène/sécurité numérique
Formation sur la sécurité militante

Autres ressources



Le post est en mode wiki, n’hésitez pas à le modifier pour rajouter un élément.

Parce qu’on n’est pas les seul.e.s à avoir besoin de propager des conseils de sécurité informatique
à des personnes sans bagage technique important, autant s’appuyer sur le travail d’autres
collectifs.

Un ensemble de ressource lancée par un ancien de Telecomix et un journaliste militant. Les
formulations des conseils sont simples tout en restant très pointus et factuels.
Les contributions se font sur un dokuwiki, et un pdf est recompilé régulièrement. Tout le contenu
est sous license CC-BY-SA 3.0.

Des conseils de base jusqu’au chiffrement de vos communications en passant par
les précautions à prendre lors de la couverture d’un événement, notre Guide de
protection numérique 8 vous aidera à protéger vos informations en toutes
circonstances.
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Ressources externes de
formation à
l’hygiène/sécurité
numérique

Nothing2hide

Nous avons tous quelque chose à cacher . Nothing2hide est une structure
associative qui s’est fixée comme objectif d’offrir aux journalistes, avocats,
militants des droits humains, “simples” citoyens, les moyens de protéger leurs
informations .

https://nothing2hide.org/wiki/doku.php?id=protectionnumerique:start
https://nothing2hide.org/wiki/doku.php?id=protectionnumerique:start
https://base.extinctionrebellion.fr/uploads/default/original/2X/8/83e570d7e39282e37a96267465730980a70a5870.jpeg


Le pdf de "guide de protection numérique guide-protection-numerique-2019.pdf
(627,9 Ko), mis à jour régulièrement 1.
imageImage not found or type unknown

Le guide de protection numérique en format wiki 8
Un cycle de formations à la sécurité numérique 1. Ca va de la navigation sur internet, à de
la crypto avancée, en passant pas la définition du modèle de menace. Il n’y a pas de
vidéos mais les slides donnant une très bonne structure si on connait le sujet.

Guide très complet dont la dernière version à été édité en 2023.
https://guide.boum.org 1
Tome 1 : « Hors connexion » 180 pages

version web
Tome 2 : « En ligne »156 pages

version web

Édité par des libristes, publié en LAL (Licence Art Libre, similaire à la CC-

Guide de nothing2hide 2024 sur la palette d'outils à utiliser (très didactique et accessible)
Egalement les privacy guides, très pertinent en complément du wiki, notamment les
sections traitant d'Android, ou de ce qu'est un VPN

Cours en ligne (MOOC) très intéressant fait par Inria (institut de recherche public en informatique).
Le cours n’est accessible qu’en s’enregistrant sur la plateforme FUN du 6 mai au 30 juin.

lien du MOOC 1

« Guide d’autodéfense
numérique »

MOOC : Protection de la vie privée
dans le monde numérique

https://base.extinctionrebellion.fr/uploads/short-url/uJfQUK2utCstCK6g6ogVjBp5ru1.pdf
https://zeka.noblogs.org/guide-de-protection-numerique/
https://nothing2hide.org/wiki/doku.php?id=protectionnumerique:start
https://nothing2hide.org/fr/nos-formations/
https://guide.boum.org
https://guide.boum.org/hors-connexions-comprendre-introduction.html
https://guide.boum.org/en-ligne-comprendre-introduction.html
https://nothing2hide.org/fr/2024/06/27/protection-en-ligne-conseils-de-base-pour-situation-de-crise/
https://www.privacyguides.org/fr/android/
https://www.privacyguides.org/fr/vpn/
https://www.fun-mooc.fr/courses/course-v1:inria+41015+session03/about
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L’ANSSI est l’agence gouvernementale responsable de la sécurité des systèmes d’informations. Ils
ont en général de très bons conseils, mais sont assez peu écoutés par les administrations.
Un guide qui s’adresse aux administrateurs et gestionnaires des systèmes d’information des
grandes entreprises.

pdf de 72 pages 4
imageImage not found or type unknown

:uk:Image not found or type unknown et :fr:Image not found or type unknownhttps://totem-project.org/ 1
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Une mine d’informations sur tous ce dont nous discutons :

Voici un autre document réalisé par la Fondation Frontière Electronique :
AUTODÉFENSE CONTRE LA SURVEILLANCE : ASTUCES, OUTILS ET GUIDES PRATIQUES POUR DES
COMMUNICATIONS EN LIGNE PLUS SÉCURISÉES

Guide d’hygiène Informatique par
l’ANSSI

Cours en ligne Digital Security
training for activists and journalists
:

:lock:Image not found or type unknown:computer:Image not found or type unknown :lock:Image not found or type unknown

https://base.extinctionrebellion.fr/uploads/default/original/2X/6/6ae1e7dbb2108c69f7d78f88beee0209fde80ec5.png
https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/
https://base.extinctionrebellion.fr/uploads/default/original/2X/e/ee2f2517096a3cad42824926508f3932a0c4822b.jpeg
https://totem-project.org/


https://deploy-preview-2022--privacyguides.netlify.app/fr/

https://framasoft.org/fr/

https://groupes.renater.fr/wiki/cryptobib/   

https://deploy-preview-2022--privacyguides.netlify.app/fr/
https://framasoft.org/fr/
https://groupes.renater.fr/wiki/cryptobib/


LE BUT :

Savoir penser autour des notions de sécurité/menaces
Savoir estimer les menaces actuelles pour un.e militant.e en France
Savoir agir pour renforcer sa sécurité militante

PUBLIC VISÉ :

✅ Militant.es DCNV avec un modèle de menace faible à moyen
❌ pas suffisant pour un modèle de menace fort (exemple: action de désarmement,
dictature) => Formation Sécurité Militante avancée
❌ pas suffisant pour la coordination d’action => Formation Sécurité Militante avancée
Format: Durée d'une 1h30/2h afin de pouvoir la donner lors d'une réunion de Groupe
Local.

CONTENU : ��️ Slides dans le RDV1.

Formation sur la sécurité
militante
Formation "Sécurité militante de
base" créée collectivement par
plusieurs formateur.ices

Document de sécurité militante
numérique créé par le GL de
Bordeaux.

https://rdv.extinctionrebellion.fr/index.php/s/NH8CJrDWpg42aC5


LE BUT
��️ Offrir une sécurité numérique (= anonymat) aux militant.es avec des explications simples et
concrètes.

IL COMPREND
��️ Le PDF du dossier complet de 21 pages + les sources
��️ Le PDF du livret qui résume tout avec des dessins, très accessible
��️ Le PDF avec des conseils et schémas pour pouvoir donner la formation
��️ Le PDF du livret pour l’imprimer, découper et agrafer facilement + un mini tuto vidéo

QUELLE ET LA LÉGITIMITÉ DE CE DOCUMENT ?
��️ Nous l’avons écrit en collaboration avec plusieurs personnes travaillant dans la sécurité
informatique (pour des entreprises ou l’armée) et d’autres passionnés de sécurité numérique.

L’ENSEMBLE DES DOCUMENTS SONT TÉLÉCHARGEABLES SUR RDV2 (nom d’utilisateur: rebelles /
mot de passe: Ogg?swos9): Lien vers les fichiers !

https://rdv2.extinctionrebellion.fr/index.php/apps/files/?dir=/FICHIERS%20-%20DIVERS/3%20-%20SENSIBILISATION%20%26%20FORMATION/S%C3%A9curit%C3%A9%20militante%20num%C3%A9rique&fileid=398141

