Avant |'action

Vous avez été désigné-e comme médiactiviste (photo ou vidéo, ou les deux) sur une action.
Super !

Quelques précautions a prendre avant :

[] Savoir qu'une saisie est possible

Que vous ayez un appareil photo, une GoPro, un téléphone d'action ou autre, tout matériel que
vous transportez est susceptible d'étre saisi par la police.

Je ne connais pas le pourcentage d'occurences, j'ai I'impression que c'est plutét rare, mais
certain-es rebelles se sont déja fait confisquer leur appareil photo.

Et je ne sais pas quel recours on a pour le récupérer par la suite [TId
Je ne saurais vous dire s'il est judicieux d'emporter son matos sur action.

Certain-es I'emmenent systématiquement et n'ont jamais eu d'emmerdes.
Et certain-es... ont eu moins de chance.

[] Nettoyage de la carte SD

Si vous avez un boitier photo avec une carte SD (ou tout autre support de stockage), vous voulez
vous assurer que les anciennes données ne pourront pas étre récupérées en cas de saisie par la
police.

Ne vous contentez pas de supprimer les fichiers, ce n'est pas du tout suffisant.

Avec certains logiciels spécialisés, on peut récupérer des fichiers supprimés depuis super
longtemps !

Petite anecdote pour illustrer ca :

J'avais filmé un concert, mais au moment d'extraire les fichiers de la carte SD, je
sais pas comment je me suis débrouillé mais j'avais supprimé tous les fichiers. Je
n'‘avais plus aucune trace du concert. La grosse bourde... [TId




J'utilise alors un logiciel de récupération de fichiers, Photorec, pour voir si je
peux retrouver les vidéos du concert.

Non seulement j'ai pu récupérer I'intégralité des vidéos du concert sans
dégradation, mais j'ai également pu récupérer des vidéos en Full HD qui
dataient de 4 ans !

Sur une carte SD qui était régulierement utilisée !

Bien formater une carte SD

Pour vraiment bien nettoyer sa carte, il faut faire un formatage de bas niveau.
Concretement, ca consiste a réécrire des données vides sur tout I'espace de la carte.

Certains boitiers d'appareil photo proposent cette option (attention a bien choisir le formatage de
bas niveau et non le formatage rapide, qui lui n'efface pas réellement les données).

Sinon vous pouvez utiliser I'utilitaire de votre ordinateur. Chaque OS a en général son propre
logiciel de formatage de disque. Mais je ne suis pas sOr que les utilitaires de formattage des OS
soient vraiment efficaces pour bien tout nettoyer.

Dans le doute, utilisez le logiciel recommandé par la SD Association : SD Memory Card Formatter.

Si vous avez un doute quant a l'efficacité de votre formatage, vous pouvez utiliser Photorec pour
vérifier si vous arrivez a extraire des fichiers de votre carte formatée.

Si apres plusieurs tentatives avec différentes méthodes vous n'arrivez a en extraire aucun fichier,
vous pouvez conclure que votre méthode de formatage est suffisamment efficace.

Point de vigilance

Méme avec la meilleure méthode de formatage au monde, il est probable que vos données soient
encore récupérables.

Méme si photorec n'a rien pu récupérer, ca ne veut pas dire que les logiciels de la police
(probablement bien plus performants que ce logiciel gratuit et Open Source) n'y arriveront pas.

La technologie de stockage des données des cartes SD (la Mémoire Flash) rend hautement
compliquée la destruction totale des fichiers, peu importe la méthode qu'on utilise. Ca a a voir avec
la maniere dont la carte gere sa durée de vie. En simplifiant énormément : c'est un peu comme si
la carte cachait la poussiere sous le tapis avant de passer I'aspirateur, pour prolonger la durée de
vie du sac d'aspirateur. Et on ne peut pas forcer la carte a soulever le tapis.

Ok c'est super méga simplifié et probablement erroné comme métaphore, mais I'idée centrale c'est
gu'il n'est pas possible de garantir que les données soient irrécupérables.


https://www.sdcard.org/downloads/formatter
https://photorec.net
https://fr.wikipedia.org/wiki/M%C3%A9moire_flash
https://photorec.net/

Si vous avez des images / vidéos vraiment tres trés trés compromettantes... détruisez la carte SD
physiquement [T]
C'est le seul moyen de garantir a 100% que vos fichiers ne seront jamais récupérés []]

[1Demander aux rebelles leur
accord

Les actions de XR se font normalement a visage découvert, car nous estimons qu'elles sont
justifiées.

Cependant nous comprenons que certain-es rebelles préferent garder I'anonymat, et sans
forcément se masquer sur I'action, aimeraient éviter que leur visage ne fuite sur les réseaux
sociaux.

Nous comprenons parfaitement cette demande, et c'est pourquoi vous avez le devoir de
demander en amont de chaque action (ca peut étre pendant le brief d'action) de demander s'il y
a des rebelles qui ne veulent pas du tout apparaitre sur les images / vidéos.

Compte-tenu de I'augmentation de la répression policiere, il se peut que beaucoup soient
paniqué-es par le fait d'étre pris-es en photo.

Mais... faut pas se faire d'illusion : si la police a envie de vous retrouver, elle vous retrouvera. Y a
des caméras partout, ce n'est qu'une question de temps et de volonté de leur part.

Cependant, il est déja arrivé que la police retrouve des rebelles en utilisant la technique de la
flemme : plutot que de s'emmerder a demander les autorisations pour accéder aux enregistrement
des caméras de surveillance, iels sont simplement allé-es sur le compte insta de XR [I]

Donc bon. Quand vous filmez ou photographiez une action, essayez dans la mesure du possible
d'anonymiser les rebelles en évitant de cadrer leurs visages de maniere bien visible.
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