Comment utiliser Signal 7

Tu viens de rejoindre le Groupe Local et tu as envie de te familiariser avec Signal, ce guide est pour
toi ! Tu utilises Signal depuis longtemps, mais tu as envie d'en apprendre plus, ce guide est aussi
pour toi !

NB : Ce guide est un ensemble d'enseignements, découverts de facon empirique. Chaque partie est
indépendante. Ce guide ne saurait étre considéré comme étant exhaustif. La meilleure des
documentations au sujet des fonctionnalités de Signal se trouve bien évidemment sur

https://support.signal.org/hc/fr .

Sommaire :

1) Quel identifiant utilisé ?

2) Pourquoi et comment bien utiliser les messages éphémeres ?
3) Comment ne pas utiliser son numéro de téléphone personnel ?
4) Quelles sont les recommandations de sécurité, dans les Parametres, pour bien utiliser
Signal ?

5) Comment bien créer un groupe Signal ?

6) Quel est I'avantage d'étre toustes admin des groupes Signal ?
7) Comment nettoyer un groupe Signal ?

8) Comment supprimer I'historique de ses conversations ?

9) Comment désinstaller et réinstaller Signal ?

0) Comment mettre signal sur un ordinateur sans smartphone ?

1) Quel identifiant utilisé ?

Afin de rester anonyme, les rebelles ne conservent pas leur nom ou leur prénom en tant
qu'identifiant sur Signal.

De plus, sur Signal, la plupart des rebelles utilisent un identifiant différent de leur pseudo XR. Cela
permet d'éviter de filer a ses proches son pseudo XR. Et de protéger un peu plus son anonymat.

Sois vigilant a ne pas rendre cela trop compliqué, au risque que certain-e rebelle ajoute ton numéro
a leurs contacts. [T]

2) Pourquoi et comment bien utiliser les
messages éphémeres ?


https://support.signal.org/hc/fr

J'active les messages éphémeres pour nettoyer au fur et a mesure cette
conversation. C’est surtout pour de I’anti-repression et c'est aussi écolo [T11]

Avouons-le, si ton téléphone tombe dans de mauvaises mains, tu apprécies le nettoyage
automatique des vieilles conversations. C'est une habitude a prendre, mais c'est tres pratique !

2) a) Reglage des messages éphémeres dans tes
Parametres Signal :

Dans tes Parametres Signal, on te recommande d'activer les messages éphémeres par défaut de

Signal a 1 semaine, ainsi pour chaque nouvelle conversation, les messages seront supprimés

exactement une semaine apres avoir été lu A.

Exemple : Si j'active les messages éphémeres a 30 secondes, et que j'envoie un message.
Mon message sera supprimé 30 secondes plus tard. La personne destinatrice du message
pourra lire le message a l'instant ou méme trois jours plus tard. Le message s'effacera de
son appareil, 30 secondes apres la lecture de ce message sur son appareil.

2) b) Reglage des messages éphémeres dans les
conversations individuelles ou de groupes spécifiques :

On te recommande ces durées, méme si tu es la meilleure personne pour décider :

e 1 semaine, c'est tres bien, entre rebelles

e 4 semaines, avec les proches hors XR. Mais pour les sujets d'XR qui doivent rester
longtemps, on privilégie Mattermost [T]

e 1 jour voir moins, durant les actions.

Pour changer I'éphémérité des conversations sur Signal, c'est dans les Parametres "spécifiques" de
la conversation que ca se passe. Ceci est expliqué dans le méme guide mettre en ceuvre et gérer

les messages éphémeres par défaut de Signal.

2) c) Point de vigilance :

Les notifications de changement de durée des messages éphémeres sont des données
sensibles

Dans votre fil de conversation, une alerte affichera la nouvelle durée des messages éphémeres.
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@1day

You set the disappearing message timer
ta 1 day.

Ceci est une information utile pour étre informé du changement de durée.
Néanmoins, ceci est une donnée sensible. Savoir que le 1er janvier a 0h0O, la durée a été modifiée

a 15min peut mettre en lumiére le fait que vous étiez sGrement a I'action du ler janvier autour de
0h00.

C'est pourquoi, il est recommandé de fréquemment nettoyer ses conversations sur Signal (point 7,

point 8 et point 9 de ce guide).

3) Comment ne pas utiliser son numéro de
téléphone personnel ?

Utiliser Signal avec ton numéro de téléphone personnel, compromet ton anonymat. C'est pourquoi

il est prudent de rapidement changer de numéro de téléphone sur Signal. Ce n'est pas compliqué.

D'abord, procure-toi une carte SIM Lycamobile ou autre, achéte une recharge avec du crédit et
récupere ton "nouveau" numéro de téléphone.

Le guide t'invite a aller dans les Parametres Signal > Compte > Modifier le numéro de téléphone.

Suis les instructions. Et c'est tout bon, tu peux utiliser Signal avec un numéro de téléphone non
relié a ton identité !

Les personnes avec qui tu as déja engagées une conversation, vont étre notifiés de ce changement
de numéro de sécurité. Mais iels n'auront pas moyen de retrouver ton numéro de téléphone.

4) Quelles sont les recommandations de
sécurité, dans les Parametres, pour bien
utiliser Signal ?

Pour accéder aux Parametres Signal, c'est simple. Cela dépend de ton appareil, tout est expliqué ici
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Voici quelques recommandations (iOS), en souligné les plus importantes :
Comptes :

e Active ton NIP (appelé PIN en anglais). C'est un code pour t'aider a retrouver ton compte
si tu le désinstalles
e Active le blocage de l'inscription

Notifications :

e Contenu des notifications : Afficher Ni nom ni contenu. : Pour éviter que tonton Gérard (ou
ses sbires) tombe sur des informations sensibles.

e Le mieux est de désactiver vos notifications, pour pas que tonton Gérard puisse voir les
messages que vous recevez, sans méme avoir besoin de déverouiller votre télephone

Confidentialité :

e Accusés de lecture : Désactivé

Indicateur de saisie : Désactivé

Messages éphémeres : 1 sem : Tes nouvelles conversations seront conservés 1 semaine

sur le téléphone apres lecture. Voir le paragraphe 2) dédié a ce sujet.

Sécurité de I'appli : Cacher I'écran dans le changeur d'appli

Verrou d'écran : Activé

e Délai avant verrouillage de I'écran : < 1h

e Appel : Afficher les appels dans Récents : Désactivé : Pour éviter que tonton Gérard (ou
ses sbires) découvre que tu as appelé Anonyme.

5) Comment bien créer un groupe Signal ?

Quelques conseils lors de la création de groupe Signal :

e nomme les groupes d'action avec un titre non suspect "WEEK-END A LA PLAGE", ...

configure les messages éphémeres avec une durée raisonnable (lire le point 2)

nomme les autres membres du groupe admin (lire le point 6)

as-tu besoin d'activer un lien de groupe ?
as-tu besoin de modifier les autorisations ?

pense a supprimer le groupe quand il n'y en aura plus besoin (lire le point 7)

6) Quel est I'avantage d'étre toustes
admin des groupes Signal ?

Etre admin d’une boucle Signal n’engage a rien :
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Si une personne mal intentionnée est administratrice d'un groupe, elle peut "juste" supprimer des
membres du groupe et fermer un groupe. Ce n'est pas la fin du monde.

Chez XR Bordeaux, nous avons pris I’'habitude d’ajouter tout le monde en tant qu’admin.

Car si un-e admin finit en Garde-a-vue avec son téléphone, chaque membre du groupe a ainsi la
possibilité de retirer ce rebelle du groupe et de continuer a discuter dans la boucle (sans se faire
surveiller par les forces de I'Ordre). Méme si cela reste suspect, qu'une personne soit retiré d'un
groupe.

7) Comment nettoyer un groupe Signal ?

7) a) Pourquoi nettoyer completement un groupe ?

Les métadonnées Signal peuvent contenir des informations, qui pourraient incriminer les copaines.
Exemple sur cette capture, il est possible de voir des pseudos Signal (et leurs historiques), qui
faisaient partie du groupe, I'évolution du temps des messages éphémeres (lors des échanges
d'informations confidentielles, il est réduit) :

ven. 21 avr.
u _

\[] ges

¥ Votre numéro de sécurité avec a changé.
En apprendre davantage
sam. 22 avr.

a changé son nom de profil &

{ a quitté le groupe.
jeu. 27 avr.
a quitté le groupe
lun. 1 mai
a quitté le groupe.

aujourd’hui

V Votre numéro de sécurité avec achand

Tout cela peut constituer une mine d'informations pour quiconque de mal intentionné, qui obtient
un téléphone d'un rebelle entre les mains. C'est pourquoi nous recommendons de régulierement "

Effacer I'historique des conversation" sur téléphone ou "Supprimer les données de I'application" sur
ordinateur ou a minima de nettoyer les anciens groupes Signal comme |'explique ce tuto :

7) b) Comment faire ?
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7) b) 0) Demander a étre administrateur-ice du groupe Signal a
nettoyer si ce n'est pas le cas

Par défaut, I'administratateur-rice a créé le groupe.

7) b) 1) Envoyer un message au groupe Signal :

Bonjour,
Nous allons fermer ce groupe.

Pour des soucis de sécurité numérique, pensez a bien supprimer bien ce groupe
sur CHACUN de vos appareils connectés a ce compte Signal (Exemple : si vous
avez acces aux messages Signal sur votre téléphone et votre Mac, vous devrez
supprimer le groupe aux deux endroits)

Pas besoin d'attendre des réponses, pour continuer. Ce message sera visible par les autres rebelles
méme aprés avoir supprimé le groupe Signal, donc on continue.

7) b) 2) Renommer le groupe en "[I]"

Utile pour garantir I'anonymat si tous les groupes supprimés ne sont plus trouvables par la
recherche Signal

i https://support.signal.org/hc/fr/articles/360050427692 > Modifier le nom

7) b) 3) Retirer du groupe un par un chaque membre

Utile afin que tout le monde sorte du groupe

i https://support.signal.org/hc/fr/articles/360050427692 > Supprimer des membres

7) b) 4) Quitter le groupe vous-mémes

Inutile de rester dans le groupe vous-mémes.

i https://support.signal.org/hc/fr/articles/360007060712-Quitter-un-groupe

7) b) 5) Supprimer ce groupe sur CHACUN de vos appareils connectés
a ce compte Signal

La partie de nettoyage qui doit étre effectuée par tout le monde [I]
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i Suivez ces étapes pour supprimer un message a partir de chague appareil séparément

https://support.signal.org/hc/fr/articles/360007320491-Supprimer-les-messages-alertes-ou-

conversations > Supprimer une conversation

A Supprimer une conversation sur un appareil, ne supprimera pas la conversation sur les autres
appareils connectés a votre compte Signal. Exemple : si vous avez acces aux messages Signal sur
votre téléphone et votre ordinateur, vous devrez supprimer le groupe aux deux endroits

[I1Bravo ! C'est nettoyé !

< . GROUPE JARDINAGE

b Modifiel

adujourd nui

# Vous avez changé le nom du groupe a
« GROUPE JARDINAGE ».

GROUPE JARDINAGE

Ajouter une description au groupe...

# Vous avez changé le nom du groupe
« GROUPE JARDINAGE @ ».

# Vous avez changé le nom du groupe
« GROUPE JARDINAGE @ ».

[ [ j @)

> . \
# Vous avez changé le nom du groupe a M
Chercher

« GROUPE JARDINAGE ».

Messages éphémeéres 1sem

Couleur et fond d'écran des
conversations

Sons et notifications

2 membres

+ Ajouter des membres
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Modifier Modifier

o) Sons et notifications

1 membre
<+ Ajouter des membres

Administrateur

@ Lien de groupe Désactivé

f;ox Demandes et invitations
-] Retirer du groupe
& Autorisations

2= Nommer administrateur

&% Ajouter a un autre groupe

—|— Ajouter aux contacts du systéme

. ) , " Vous ne recevrez plus ni message ni mise a jour de ce
& Afficher le numéro de sécurité I

8) Comment supprimer |'historique de ses
conversations ?

Envie de nettoyer une bonne fois pour toute, les données d'une appareil, notamment les
discussions sur Signal, ce guide va vous aider a supprimer toutes les conversations, suivant le type
d'appareil

Cette documentation a été récupérée sur la Page de référence sur la documentation de Signal :

https://support.signal.org/hc/fr/articles/360007320491-Supprimer-les-messages-alertes-ou-

conversations

8) a) Android
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Supprimer ne quitte pas les groupes. Vous pouvez toujours les trouver en cherchant le nom du
groupe dans votre liste de contacts.

» Dans Signal, allez dans votre profil prefilecavataspng unknows> Données et stockage >
Gérer I’espace de stockage > Effacer I’historique des messages > Supprimer.

8) b) iPhone/iOS

Supprimer une conversation ne vous retire pas du groupe.

1. Dans Signal, allez dans votre profil prefilecavatasPng unknows> Parameétres >
Conversations > Effacer I’historique des conversations > Tout supprimer.

2. Actualisez ensuite votre liste de contacts Signal. Sélectionnez i®Sg€@BIPASE PMGe unknown
Composer et tirez vers le bas sur la liste de contacts.

8) ¢) Ordinateur

NB : Il ne parait pas possible de supprimer toutes les conversations, c'est pourquoi nous
recommandons de Supprimer toutes les données, comme expliqué sur cette page de la

documentation Signal

1. Quvrez Signal.
2. Rendez-vous dans vos Préférences.
- Mac : Signal > Préférences.
- Windows : Fichiers > Préférences.
- Linux : Fichiers > Préférences.
3. Sélectionnez Supprimer les données.
4. Choisissez Supprimer toutes les données pour confirmer.
5. Vous resterez utilisateur Signal sur votre appareil mobile. Suivez les étapes ci-dessus pour

Android ou iOS pour supprimer un compte.

9) Comment désinstaller et réinstaller
Signal ?

Pour effacer toutes traces compromettantes, il est possible de tout simplement désinstaller et
supprimer toutes les données de Signal. Voyons les facons de faire :

9) a) Si je désinstalle et réinstalle Signal

Il ne restera plus rien. Aucune trace.
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9) b) Et si j'utilise mon RIO pour retrouver mes informations
?

Je vais retrouver mes contacts grace a mon RIO, mais pas mes conversations.

9) ¢) Comment retrouver toutes ses conversations ?

Il est possible de faire un backup des conversations Signal. Pour cela, aller dans les Parametres de
I'application > Compte > Données de votre compte > Exporter le rapport

Ainsi lorsqu'on ré-installe Signal, il est possible de reprendre son utilisation comme avant.

9) d) Ou mettre mon backup ?

En sécurité sur un disque chiffré, sur une clé qui utilise Veracrypt par exemple.

0) Comment mettre signal sur un
ordinateur sans smartphone

Tout est ici
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